07.10.2020 | Kdln Z E N O

KONFERENZ:

CYBERSICHERHEIT

NACH CORONA ALLES DIGITAL -
WIE SICH KRANKENHAUSER GEGEN ERPRESSER
UND DATENDIEBE WAPPNEN

SCHWERPUNKTE:

O Vernetzt verletzlich: Gefahren aus dem Internet
O Digital und sicher: Wie sich Kliniken absichern konnen

O Verantwortung ganz oben, Haftungsfalle meiden:
Was Manager liber Cybersicherheit wissen missen

O Chancen nutzen: KI, Big Data, ePA und Patient Journey

O Liicken im System: Live Hack ins Krankenhaus

JETZT ZUR

KONFERENZ Sicheres

Hygienekonzept!

ANMELDEN!

07.10.2019.30 - 17.00 Uhr

https://www.zeno24.de/veranstaltung/cybersicherheit/



LEITUNG:

Dr. Nicolas Kramer

Dr. Stephan Balling

Dr. Nicolas Krdmer Dr. Stephan Balling ZENO GmbH

Claudia Méller Wolfgang StraRer Peter Vahrenhorst

REFERENTEN:

Claudia Méller Peter Vahrenhorst

Leiterin Zentraler Dienst FUE & Innovationsmanagement Kriminalhauptkommissar Landeskriminalamt
Agaplesion gAG, Frankfurt am Main Nordrhein-Westfalen, Disseldorf
Wolfgang StraRer

Geschéftsfiihrer, @-yet GmbH,
Koln/Disseldorf, Leichlingen

ZIELSETZUNG:

Immer wieder geraten Krankenhduser ins Visier digitaler Verbrecher. Erpresser drohen damit, eine Klinik komplett lahm
zu legen, wenn nicht innerhalb kurzer Zeit Lésegeld bezahlt wird. Wie soll das Management in einem solchen Ernst-
fall reagieren? Welche Strukturen gilt es aufzubauen, um sich vor solchen Attacken aus der Dunkelheit zu schiitzen?
Welche Vorkehrungen sind einzuhalten, auch um Haftungsfragen zu vermeiden? Welche Verantwortung liegt dabei beim
Management? Antworten auf diese Fragen soll diese Tagung geben.

Erfahrene Experten berichten, wie sie selbst einen akuten Hackerangriff durchlebt haben, ohne auf die Forderung der
Erpresser einzugehen und den Krankenhausbetrieb herunterzufahren. Welche Anforderungen aus rechtlicher Sicht zu
erfillen sind und welche Verhaltensregeln die Kriminalbehérden empfehlen, steht ebenfalls im Fokus der Veranstaltung.
Am Ende zeigt ein Live-Hack, wie digitale Verbrecher vorgehen, und wo fiir Krankenhauser die grofRten Risiken liegen.
Neben all den Risiken sollen aber auch die Chancen der Digitalisierung nicht zu kurzkommen und die Frage, welche Vorteile
ein hoher Digitalisierungsgrad fir die Wirtschaftlichkeit und die medizinische Versorgung stiften kdnnen. Die Teilnehmer
erfahren also, wie der Aufbau eines digitalen Krankenhauses in Verbindung mit Cybersicherheit gelingen kann.

TEILNAHME:

ZENO-Veranstaltungen stehen allen Interessierten offen, die solide Informationen fiir Entscheidungen bendtigen, wo immer
sie diese zu treffen haben. Als Entscheidungstrager im Krankenhaus, in der Industrie, in der Krankenversicherung, als Arztin
der Praxis oder in Kassenarztlichen Vereinigungen, als Anbieter von Dienstleistungen sowie als Vertreter von interessierten
Verbdnden. Um einen intensiven Gedankenaustausch aller Teilnehmer des Workshops zu gewahrleisten, ist die Zahl auf 30
Personen begrenzt. Die Anmeldungen werden in der Reihenfolge des Eingangs berticksichtigt.
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PROGRAMM:

9.30 Uhr Dr. Stephan Balling
BegrliRung der Teilnehmer

9.35 Uhr Dr. Nicolas Kramer
Attacke aus der Dunkelheit

10.30 Uhr Peter Vahrenhorst
Cybersicherheit im Krankenhaus -
was Fithrungskrafte im Krankenhaus wissen miissen

11.30 Uhr Kaffee und Tee im Foyer

12.00 Uhr Claudia Moéller
Erfolgreiche Digitalisierung im Krankenhaus

13.00 Uhr Gemeinsames Mittagessen

14.00 Uhr Wolfgang StraRer
Wenn Hacker angreifen - die groBten Schwachstellen,
und welche Risiken von mobilen Endgeréten und
Internet of Things ausgehen

15.00 Uhr Kaffee und Tee im Foyer

15.30 Uhr Wolfgang StralRer
Wir hacken uns ins Krankenhaus - Live Hack

16.30 Uhr Abschlussdiskussion

ca. 17.00 Uhr Ende der Veranstaltung
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CYBERSICHERHEIT

NACH CORONA ALLES DIGITAL - WIE SICH KRANKENHAUSER 07.10.2020
GEGEN ERPRESSER UND DATENDIEBE WAPPNEN

9.30-17.00 Uhr

INFORMATION

Veranstaltungsort Pullman Cologne, Helenenstr. 14, 50667 Kdln,
Telefon: 0221/27 52 402

Zimmerreservierung Bitte nehmen Sie eine Zimmerreservierung direkt vor.

Gebiihr 990,00 € zzgl. 16 % MwSt. - Bei Online-Anmeldung iiber das Anmeldeformular unter
https://www.zeno24.de/veranstaltung/cybersicherheit/
Ab dem zweiten Teilnehmer einer Firma/Institution betrdgt die Gebiihr 750,00 € zzgl. MwSt.
Auf Anmeldungen, die via Fax oder Post eingehen, erheben wir eine zusatzliche
Bearbeitungspauschale in Héhe von 50,00 € zzgl. MwSt.

Leistungen Die Gebiihr beinhaltet die Teilnahme an der Konferenz, aktuelle Dokumente, Mittagessen
sowie Pausen- und Konferenzgetranke.

Konferenz-Nr. Z2010-05

ANMELDUNG

Vorname/Name

Position

Firma/Institution

Stralte

PLZ/Ort

Telefon/Telefax

E-Mail

Datum/Unterschrift

O Ich bin damit einverstanden, dass ich von der ZENO GmbH Veranstaltungshinweise erhalte. Diese Einwilligung kann ich jederzeit widerrufen.
O Mit der Anmeldung zu der Veranstaltung wird ausdriicklich das Einverstandnis zur Erfassung in der Teilnehmerliste erklart,

die allen Teilnehmenden zur Verfligung gestellt wird.

Anmeldungen kénnen online, per Fax oder per E-Mail erfolgen.
www.zeno24.de, Telefax: +49 (0) 62 21/58 80-810, E-Mail: sales@transformationleader.de

Nach Eingang der Anmeldung erhalten Sie eine Teilnahmebestétigung sowie die Rechnung. Bei Abmeldung eines Teilnehmers bis 2 Wochen vor dem
Veranstaltungstermin fallen Stornierungskosten in Héhe von 50,00 € (zzgl. 16 % MwSt.) an. Bei Abmeldungen, die spater als 14 Tage vor Veranstaltungsbeginn
eingehen, berechnen wir 50 % der Konferenzgebiihr und spéter als 7 Tage vor Veranstaltungsbeginn die gesamte Gebiihr. Wir akzeptieren ohne zusétzliche
Kosten gerne einen Stellvertreter. Zur Fristenwahrung miissen Stornierungen schriftlich erfolgen. Programmanderungen aus dringendem Anlass behalt sich
der Veranstalter vor.

VERANSTALTER: ZENO GmbH - Neuenheimer LandstralRe 38/2 - 69120 Heidelberg
Telefon: +49 (0) 62 21/58 80-80 - Telefax: +49 (0) 62 21/58 80-810
E-Mail: sales@transformationleader.de - www.zeno24.de



